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Guida configurazione servizio LAN Pubblica su Fritz!Box 6890

TIM TIM BUSINESS

Introduzione

Questa guida illustra la procedura di configurazione del servizio di LAN Pubblica (IP aggiuntivi) sul
router Fritz!Box 6890 di AVM, venduto da TIM sulle proprie offerte fibra.
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Cos’é il servizio di LAN Pubblica

Il servizio di LAN Pubblica consente di disporre su connettivita Business Fibra TIM di 8 o 16
indirizzi IP pubblici assegnabili a host (ad esempio, server) connessi alla LAN del router Fritz!Box

6890.

Gli hos
con cui

t cui sono assegnati detti IP statici sono raggiungibili da Internet attraverso la connessione
il router accede alla Rete, senza passare per il NAT operato dal router stesso sugli indirizzi

privati utilizzati sulla LAN.

Caratteristiche del servizio di LAN Pubblica

Il servizio di LAN Pubblica erogato tramite il router Fritz!Box 6890 presenta le seguenti
caratteristiche:

Disponibilita di una sottorete pubblica utilizzabile come indirizzamento di tipo secondario
per gli host in LAN

Possibilita di usare la sottorete pubblica per gli host attestati sia alla LAN cablata che alla
rete WLAN del router

Piena visibilita degli indirizzi IP tra gli host pubblici e gli host privati in LAN

Visibilita controllata tra gli host pubblici in LAN e la rete Internet. Per abilitare la visibilita, e
necessario configurare il Firewall del modem. Le regole del Firewall consentono di esporre
completamente un host su Internet (exposed host), o di aprire soltanto alcuni protocolli
e/o range di porte

Procedura di configurazione del servizio di LAN Pubblica

Ver. 1.0

. Aprire il browser (Chrome, Firefox, Edge, Safari, ecc.) su di uno dei PC

connessi alla LAN/WLAN

Accedere all’interfaccia grafica del router digitando nella barra degli indirizzi
‘192.168.178.1°

Impostare 'interfaccia grafica del router in modalita ‘Avanzata’ (menu in alto a
destra)
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Disconnessione 14m 13s

Cambiare la password I

Avanzata (1]
FRITZINAS

MyFRITZ!

4. Dal menu di sinistra seguire il percorso: Rete Domestica = Schema Rete
Domestica © Impostazioni di rete e cliccare su ‘Indirizzi IP v4’

'@4 FRITZ!Box 6890 LTE x ‘ MIO-IP.it - Ecco il tuo inc X

¢ ¢ |®7958203.%

FRITZ'Box 6890 LTE FRITZINAS MyFRITZ!

Rete domestica > Schema rete domestica

Impostazioni di rete

Panoramica registrare unapplicazione attraverso Internet si deve usare un utente FRITZ!Box autorizzato ad accedere a partire da Internet.
Internet ¥ Trasmettere le informazioni di stato tramite UPnP
. Tramite Universal Plug & Play (UPnP) vengono messe a disposizione nella rete domestica le informazioni di stato del FRITZ!Box relative a stato della rete

Telefonia e ) L ) s
e alle abilitazioni. Questa funzione non influisce in alcun modo sulle impostazioni di sicurezza del FRITZ1Box.

Rete domestica -~ [ Abilitare la funzione Smart Home nella rete domestica del FRITZ!Box

Attivate questa opzione se altri FRITZ!Box o dispositivi FRITZ!Powerline della rete domestica possono visualizzare e gestire i dispositivi Smart Home

registrati su questo FRITZ!Box. E necessario che gli altri FRITZ!Box o dispositivi FRITZ!Powerline supportino la funzione Smart Home.

Dispositivi USB
Memoria NAS Indirizzi IP

Media server Qui potete modificare l'indirizzo IP del FRITZ!Box.

Indirizzi IPv4

Nome FRITZ!Box

Smart Home
Tabella di routing statica

WiFi Qui potete modificare la tabella di instradamento statico del FRITZ!Box.
DECT Route IPv4
Diagnosi

. Qincranizzaziona dell'ora
Sistema
Assistenti 2 7

5. Scendere in fondo alla pagina, configurare la sottorete degli indirizzi pubblici
(prefisso e maschera di rete) e cliccare su ‘OK’
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'@4 FRITZ!Box 6890 LTE x MIO-IP.it - Ecco il tuo inc X

< C | ® 79.58.203.1/# o o
FRITZ!Box 6890 LTE FRITZINAS MyFRITZ!
Indirizzi IPv4
X N Validita 10| Giorni
Panoramica
Gli indirizzi IP assegnati saranno abilitati di nuovo una volta scaduta la validita.
Internet Se volete usare un altro server DNS nella rete domestica digitate qui il suo indirizzo IP affinché il FRITZ!Box lo renda noto ai dispositivi della rete
. domestica.
Telefonia
. Server DNS locale: 192 | . 168 | . 178 | . |1
Rete domestica ~
Schema rete domestica B
Rete ospite
Dispositivi USB La rete ospite del FRITZ!Box ha un proprio intervallo di indirizzi IP a partire dal quale il FRITZ!Box assegna gli indirizzi IP ai dispositivi ospite. Questo
. intervallo di indirizzi viene stabilito dal FRITZ!Box e non & madificabile.
Memoria NAS
Indirizzo IPv4 192 | . (168 | . 179 | . [1
Media server
Maschera di sottorete 255 | . (255 | . 255 | . |0

Nome FRITZ!Box

Smart Home

Sottorete IPv4 pubblica

WiFi Se il provider di Internet vi mette a disposizione una sottorete IPv4 pubblica potete indicarla qui.

DECT Prefisso 79 . 58 L2083 | .o

Diagnosi Maschera di rete 255 | . 2556 | . 255 |. [248

Sistema @
Assistenti - -

6. Tornare alla schermata precedente e cliccare su ‘Applica’

Il router Fritz!Box 6890 assume di default il primo indirizzo IP pubblico disponibile nella sottorete
configurata (nell’esempio sopra riportato: 79.58.203.1).

7. Abilitare il Firewall interno al router: verifica condizioni preliminari

Per consentire la comunicazione tra Internet e la LAN Pubblica (la comunicazione tra host in LAN
privata e host in LAN pubblica e abilitata di default) occorre abilitare il Firewall interno al router
Fritz!Box 6890.

Le condizioni preliminari per effettuare questa configurazione sono:
e gli host che devono essere raggiunti con IP statico pubblico sono gia stati configurati con
tali indirizzi IP pubblici
e gli host sono connessi al router Fritz!Box 6890

e gli host non hanno configurati a bordo Firewall che ne limitino la raggiungibilita da Internet

Quanto sopra € necessario poiché nel momento in cui si configurano sul router Fritz!Box 6890
delle regole di raggiungibilita verso host con IP statico, il router effettua dei controlli di
raggiungibilita di tali host, consentendo la configurazione di tali regole solo in caso di esito positivo.
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Nella figura che segue e riportata la configurazione di un IP Pubblico su di un host con Sistema
Operativo Windows.

L’indirizzo IP pubblico del router Fritz!Box 6890 (il primo IP disponibile della sottorete pubblica) e
configurato sia come Default Gateway che come Server DNS.

-
Internet Protocol Version 4 (TCP/IPv4) Properties M

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.
() Obtain an IP address automatically
@ Use the following IP address:
IP address: /9 .5 .203. 2
Subnet mask: 255 . 255 . 255 . 248
Default gateway: 72 .5 .203. 1

Obtain DNS server address automatically

@) Use the following DNS server addresses:

Preferred DNS server: 79 58 203 Q2

Alternate DNS server:

eldatesttngs upon e
o) o

Verificato quanto sopra descritto vanno eseguite le abilitazioni del Firewall, che possono essere
totali (host full exposed) o parziali (per singoli servizi).
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8. Abilitare il Firewall interno al router

Dal menu di sinistra andare su Internet = Abilitazioni = Abilitazioni porte, e cliccare su
‘Aggiungi Dispositivo per abilitazioni’

'@ FRITZ!Box 6830 LTE x MIC-IP.it - Ecco il tug inc X

7 O

€ - C |®7mss20sy# o

FRITZ!Box 6890 LTE FRITZINAS MyFRITZ!

Internet > Abilitazioni

Abilitazioni porte
Panoramica

Tutti i dispositivi collegati al FRITZ!Box sono protetti dal pericolo di accessi non autorizzati provenienti da Internet. Tuttavia, alcune applicazioni, come ad

Internet ~
esempio i giochi online, devono essere raggiungibili per altri utenti di Internet. Configurando le abilitazioni porte potete consentire queste connessioni.

Monitor online

Porta assegnata esternamente Abilitazione porte

. +
Dati di accesso Dispositive/Mome Indirizzo IP Abilitazioni IPv4 automatica ”

Filtri

Nessuna abilitazione porte disponibile
Abilitazioni

Account MyFRITZ! L - L .
Aggiungi dispositivo per abilitazioni Aggiorna
Informazioni LTE

Informazioni DSL Potete disattivare l'impostazione "Abilitazione porte automatica” per tutti I dispositivi che finora non hanno richiesto nessuna abilitazione porte.

Telefonia Disattiva

Rete domestica )
Applica

WiFi
DECT
Diagnosi

Sistema © =

Per I’abilitazione totale dell’host su Internet (full exposed), effettuare i seguenti passi:

a) Dispositivo =@ Selezionare ‘Immettere manualmente Indirizzo IP’
b) Indirizzo IPv4 © immettere indirizzo

c) Flaggare ‘Abilitare questo dispositivo completamente per I'accesso a Internet’
d) Cliccare su ‘OK’
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& FRITZ!Box 6890 LTE x

<« C | ® Nonsicuro | 192.168.178.1/% % o0 9 :

FRITZ!Box 6890 LTE FRITZINAS MyFRITZ!

Abilitazione per dispositivo

Panoramica

Dispositivo | Immettere manualmente l'indirizzo [P ¥

Indirizzo IPv4 79.58.203.2

[[J Consentire le abilitazioni porte automatiche per questo dispositivo.

Internet

Monitor online

Dati di accesso

Filtri Impostazioni IPv4

Abilitare questo dispositivo completamente per I'accesso a Internet via [Pv4 (ExposedHE

Account MyFRITZ! Questa Impo: one » -
& Attenzione: un dispositivo completamente abilitato & visibile e raggiungibile su Internet senza essere protetto. La protezione firewall del FRITZ!Box &
Informazioni LTE disattivata per questo dispositivo.

Informazioni DSL
. Abilitazioni
Telefonia
Rete domestica
WiFi Stato Denominazione Protocollo Indirizze IP su Internet Porta assegnata esternamente
DECT Non & configurata nessuna abilitazione

Diagnosi

Sistema © =

Per abilitare ’host ad essere raggiungibile solamente per specifiche applicazioni:
a) Dispositivo = Selezionare ‘Immettere manualmente Indirizzo IP’
b) Indirizzo IPv4 = immettere indirizzo

c) Cliccare su ‘Nuova abilitazione’

p» FRITZ!Box 6890 LTE x

< C | ® Nonsicuro | 192168.178.1/% %@ e :

FRITZ'Box 6890 LTE FRITZINAS MyFRITZ!

Dispositivo Immettere manualmente l'indirizzo IP ¥
Panoramica ndirizzo IPv4 79.58.203.3

Internet i [[J Consentire le abilitazioni porte automaticne per questo dispositivo.

Monitor enline

Dati di accesso Impostazioni IPv4

Filtri [ Abilitare questo dispositivo completamente per I'accesso a Internet via IPv4 (Exposed Host).
Questa impostazione si pud attivare solo per un dispositivo.

Abilitazioni

Account MyFRITZ! Abilitazioni

Informazioni LTE

Informazioni DSL S -
Stato Denominazione Protocollo Indirizzo IP su Internet Porta assegnata esternamente

Telefonia
Non & configurata nessuna abilitazione

Rete domestica
WiFi

DECT

Sistema - 7
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d) Selezionare una delle applicazioni in elenco, oppure configurare manualmente
protocollo e porte da aprire , scegliendo la voce ‘Altra applicazione’

& FRITZ!Box 6890 LTE x

& (¢} |® Non sicuro | 192.168.178.1/# 1}\ vo o

Creare abilitazione

@® Abilitazione porte

Applicazione Server FTP
Selezionate...
Server FTP

Server HTTP
Server HTTPS
eMule

Desktop remoto MS
Altra applicazione

Protocollo
Porta del dispositivo

Porta desiderata
esternamente (IPv4)

Attivare abilitazione

Annulla

e) Nel caso di ‘Altra applicazione’, dare un nome alla regola che si sta creando,
selezionare il protocollo, definire il range di porte interne e la porta esterna
desiderata

f) Selezionare ‘Attivare abilitazione’

g) Cliccare ‘OK’

& FRITZ!Box 6890 LTE x

& (¢} |® Non sicuro | 192.168.178.1/# 1}\ vo o

Creare abilitazione

@® Abilitazione porte

Ver. 1.0

Applicazione
Denominazione
Protocollo

Porta del dispositivo

Porta desiderata

esternamente (IPv4)

Attivare abilitazione

aporta 445

Annulla
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A titolo di esempio nella schermata seguente ¢é riportata la configurazione del Firewall relativa ad
un host completamente esposto su Internet ed un secondo host esposto per il solo servizio FTP.

Cliccare ‘Applica’ per rendere effettiva la configurazione.

& FRITZ!Box 6890 LTE X

< C | ® Nonsicuro | 192.168.178.1/% “| o a9

FRITZ!Box 6890 LTE FRITZINAS MyFRITZ!

Internet > Abilitazioni

Abilitazioni porte

Panoramica

Tutti i dispositivi collegati al FRITZ!Box sono protetti dal pericolo di accessi non autorizzati provenienti da Internet. Tuttavia, alcune applicazioni, come ad

Internet ~ . PR . X L . -
esempio i giochi online, devono essere raggiungibili per altri utenti di Internet. Configurando le abilitazioni porte potete consentire queste connessioni.

Monitor online

Datidi Porta assegnata esternamente Abilitazione porte H
atidlaccesso Dispositive/Nome Indirizzo IP Abilitazioni 1Pv4 automatica v
Filtri
PC-79-58-203-2 79.58.203.2 #hExposed Host O Dattivo rd X
Account MyFRITZ! PC-79-58-203-3 79.58.203.3 © FTP-Server & 0attivo V4 X
Informazioni LTE
L. Aggiungi dispositivo per abilitazioni Aggiorna
Informazioni DSL
Telefonia o " . e - L . - P
Potete disattivare |'impostazione "Abilitazione porte automatica™ per tutti i dispositivi che finora non hanno richiesto nessuna abilitazione porte.
Rete domestica Disattiva
WiFi
Applica ' Annulla
DECT
Diagnosi
Sistema = i
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Note

¢ Ad ogni modifica delle configurazioni del Firewall interno relative agli host si raccomanda di
effettuare un reboot del router Fritz!Box 6890 dall’interfaccia grafica o scollegandolo e
ricollegandolo dall’alimentazione

e Durante la configurazione delle regole del Firewall, il router Fritz!Box 6890 effettua un
controllo sulla raggiungibilita del server in LAN; se questo controllo fallisce viene mostrata
la seguente schermata di errore

'-@u FRITZ!Box 6390 LTE x MIO-IPit - Ecco il tue in X
<« C | @ Nonsicuro | 192.168.178.1/# v (e ]
FRITZ!Box 6890 LTE FRITZINAS MyFRITZ!
Abilitazione per dispositivo
Panoramica =
Internet ~

. . Si & verificato un errore.
Monitor online . N o o
Descrizione dell'errore: L'indirizzo IP non & disponibile.

Dati di accesso Immettete i dati ancora una volta. Se I'errore dovesse ripetersi rivolgetevi al servizio di assistenza AVM.
Filtri
Dispositivo Immettere manualmente l'indirizzo IP *
Indirizzo IPv4 79.58.203.2

Account MyFRITZ!

¥ Consentire le abilitazioni porte automatiche per questo dispositivo.
Informazioni LTE

Informazioni DSL -
Impostazioni IPv4

Telefonia
¥ Abilitare questo dispositivo completamente per 'accesso a Internet via IPv4 (Exposed Host).

Rete domestica Questa impostazione si puo attivare solo per un dispositivo.

A Attenzione: un dispositivo completamente abilitato & visibile e raggiungibile su Internet senza essere protetto. La protezione firewall del FRITZ!Box &

WiFi disattivata per questo dispositiva.
DECT

. . Ahilitaziani
Sistema i

In tal caso verificare che:
o lhost sia correttamente configurato con I'indirizzo IP statico pubblico corretto
o I'’host non abbia un Firewall attivo
o lhost sia raggiungibile dalla LAN

Dopo aver verificato quanto sopra effettuare un reboot del router Fritz!Box 6890 e
riconfigurare successivamente la regola di Firewall.

e Come tutte le altre configurazioni effettuate dall’utente sul router Fritz!Box 6890, anche
quelle relative alla LAN Pubblica vengono perse in caso di ripristino delle condizioni di
fabbrica (Factory Reset) effettuato direttamente dall'interfaccia grafica del modem o
comandato da remoto su richiesta del cliente all’assistenza tecnica TIM.
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Al fine di non perdere le configurazioni effettuate, salvare su file la configurazione del
router Fritz!Box 6890 accedendo all’'interfaccia grafica e seguendo il percorso da Sistema
= Backup = Salva dal menu di destra.
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